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Datenschutzrechtliche Einwilligungserklarung

in die Teilnahme an Videokonferenzen durch Schiilerinnen und Schiilern

Kind: Nachname, Vorname: Klasse:

Zur Erganzung des Unterrichts beabsichtigen wir die Durchfihrung freiwilliger
Videokonferenzen. Hierzu ist eine Einwilligung aller Teilnehmenden erforderlich.
Bevor Sie diese erteilen, damit Ihr Kind auch ohne Anwesenheit in der Schule
unterrichtet werden kann, mochten wir Sie auf folgende Risiken hinweisen, die wir
nach bestem Wissen und Gewissen minimieren mdochten.

Offnen des privaten Lebensbereichs durch Live-Audio und Videoiibertragung
Der Ort, von dem aus sich die Teilnehmenden an einem Videomeeting beteiligen,
wird flr den Einblick durch Dritte gedffnet. Dies ist haufig der hochst private bzw.
familiare Lebensraum.

Teilnahme unerwiinschter Personen

Es kann vorkommen, dass sich unerwtinschte Personen Zutritt zu einem Meeting-
Raum verschaffen, zum Beispiel, wenn ihnen die Zugangsdaten bekannt sind.
Ansonsten ist unsere Schul-App, die schul.cloud® sicher und geschlossen. Im
schlimmsten Fall kbnnen Erwachsene fremde Kinder wahrend eines Schulmeetings
kontaktieren. Dabei kann mittels Einspielung von Videoaufzeichnungen eine falsche
Identitat vorgetauscht werden. Die Lehrkrafte sind angewiesen, die Identitat der
Teilnehmenden mit geeigneten Mitteln zu Uberprufen.

Aufzeichnen von Online-Meetings

Viele Meetingtools bieten die Mdglichkeit der Aufzeichnung. Aber selbst wenn das
verwendete Tool diese technischen Mdglichkeiten nicht bietet, kann der Bildschirm
einfach mit einer Kamera, z.B. eines Smartphones, abgefilmt werden. Auf die Art und
Weise entstehen nicht genehmigte Aufnahmen, die im Extremfall kompromittierend
verbreitet werden konnen. Das Aufzeichnen der Videomeetings ist generell
untersagt und sogar strafbar. Jedoch kann nicht durch technische MaBRnahmen
verhindert werden, dass Teilnehmende selbst Aufzeichnungen durch Abfilmen
anfertigen.

Einbringen kinder- und jugendgefahrdender Inhalte

Praktisch alle Videokonferenzsysteme bieten die Moéglichkeit Inhalte zu teilen. Dies
ist fur die Durchfuhrung des Unterrichts in Videomeetings selbstverstandlich
erforderlich. Inhalte kdnnen der eigene Desktop, Anwendungsfenster oder Dateien
aller Art sein. Auf diese Weise konnten jedoch auch unerwunschte Inhalte wie
Gewaltdarstellungen, rassistische Propaganda, Pornografie usw. an die
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Kinder/Jugendlichen herangebracht werden. Dasselbe gilt auch fur das Einspielen
anstoliger Gerausche und Live-Kamerabildern (oder Uber eine Kameraschnittstelle
eingespielte Videoinhalte). Die Lehrkrafte werden so gut es geht dafir Sorge
tragen, dass dies unterbleibt. Dariuiber hinaus wird die Schule im Falle eines
Falles geeignete MaBnahmen der Sanktionierung (Anzeige) vornehmen.

Mitschauen und -lauschen aus dem Hintergrund

Im toten Winkel der Kamera kdnnen sich weitere Personen aufhalten, die auf diese
Weise Einblick in die Kommunikation bekommen. Die Schule verwendet die folgende
datenschutzkonforme Software ,,Schul.cloud®" zur Durchfihrung von Videomeetings.
Die Videokonferenz wird auf deutschen Servern betrieben.

Folgende Daten werden bei der Teilnahme an einer Videokonferenz verarbeitet:
e Seitenzugriffe werden mit Datum/Uhrzeit, IP-Adresse und Browserkennung in den
LogDateien gespeichert.

e FUr die Dauer der Videokonferenz wird eine Teilnehmer-ID der Schul.cloud ®
erzeugt, durch die jeder Teilnehmer fur das System und fur die anderen
Teilnehmenden identifiziert werden kann.

e Sofern eine Kamera eingeschaltet ist, wird alles, was sich im Sichtfeld der
verwendeten Kamera befindet, an alle Teilnehmer der Videokonferenz Ubertragen,
jedoch nicht auf dem Server gespeichert.

e Wenn ein Mikrofon eingeschaltet ist, werden alle Gerausche (Sprache und
Hintergrundgerausche), die das Mikrofon erfasst, an alle Teilnehmer Ubertragen,
jedoch nicht auf dem Server gespeichert.

Nach Beendigung der Videokonferenz werden alle vorgenannten Daten aul3er den
verpflichtend zu speichernden Log-Dateien geldscht.

Hiermit willige ich / willigen wir in die Teilnahme an Videokonferenzen im
Rahmen des Distanzlernens an der Grundschule | Stadtallendorf ein:

O Ja [0 Nein (bitte ankreuzen!)

Diese Einwilligung kann fur die Zukunft jederzeit widerrufen werden. Durch den
Widerruf der Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis
zum Widerruf erfolgten Verarbeitung nicht berthrt. Soweit die Einwilligung nicht
widerrufen wird, gilt sie flr die Dauer der Schulzugehdérigkeit an der Grundschule |.

Die Einwilligung ist freiwillig. Aus einer Nichterteilung oder einem Widerruf
einer Einwilligung entstehen keine Nachteile fiir die Teilhabe am schulischen
Lernen.

Gegenuber der Schule besteht ein Recht auf Auskunft Uber lhre personenbezo-
genen Daten, ferner haben Sie ein Recht auf Berichtigung, Loschung oder
Einschrankung, ein Widerspruchsrecht gegen die Verarbeitung und ein Recht auf
Datenubertragbarkeit. Zudem steht Innen ein Beschwerderecht bei der
Landesbeauftragten fur den Datenschutz und die Informationsfreiheit Hessen zu.

Stadtallendorf, den

(Unterschrift eines Elternteils)
Bitte so schnell wie mdglich unterschrieben wieder zur Schule zurtickgeben. Danke.
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